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L'intelligence artificielle

L'intelligence artificielle (IA) ouvre des perspectives prometteuses pour améliorer I'efficacité des
services cliniques et administratifs. Son intégration au CIUSSS de la Capitale-Nationale s'inscrit
dans la volonté d’offrir des soins mieux adaptés aux besoins, en cohérence avec le

etla
. Cette version actualisée du document, initialement
publié en février 2025, présente les regles d'utilisation de I'lA selon les nouvelles orientations du
ministére de la Cybersécurité et du Numérique (MCN)'. Elle vient nuancer les consignes de base
préalablement établies concernant I'utilisation de I'|A dans l'organisation.

Ce document s'adresse a tous les employés du CIUSSS de la Capitale-Nationale. Il résume quoi faire
et quoi éviter selon le type d'outil d'lA, les regles de sécurité, les risques et les ressources utiles.

Consignes d'utilisation selon le type d'outil d'1A

Cette section présente les cing catégories d'outils d'|A reconnues par l'organisation et leurs
consignes d'utilisation en matiére de ce qui peut y étre saisi, les exigences de sécurité et le
consentement de l'usager.

Les consignes d'utilisation varient selon le niveau de sécurité de l'outil d'lA. Par exemple, un agent
conversationnel public ou un assistant de recherche et de référence clinique d'lA générative

(IAG) n'offre aucune garantie de confidentialité, tandis qu'un agent conversationnel sécurisé d'lAG lié
au courriel institutionnel conserve les données dans un environnement protégé (Microsoft 365
Copilot). Cest d'ailleurs le seul environnement autorisé pour la création d’assistants virtuels
spécialisés, a condition qu'ils fassent l'objet d'une évaluation des facteurs relatifs a la vie privée
(EFVP). Quant aux outils de reconnaissance vocale et de transcription basés sur l'A, ils ont été
approuves et certifiés par Santé Québec spécialement pour traiter des renseignements personnels.
Un apercu rapide de I'ensemble des outils figure a I

Définition : Systemes d'IAG congus pour dialoguer avec l'utilisateur en langage naturel. Ces outils
publics d'IAG sont accessibles au grand public.

Exemples : ChatGPT, Copilot (expérience grand public, sans authentification @ssss.gouv.qc.ca),
Gemini, Claude, Perplexity, NoteBookLM, etc.

Ce qui est permis : Renseignements publics.
Ce qui est interdit : Renseignements personnels.

Aucun renseignement personnel ne peut étre saisi dans un agent conversationnel public d'IAG. Ces
restrictions s'appuient sur les mesures du MCN en vigueur.?

"Ministere de la Cybersécurité et du Numérique. Mesures applicables lors de I'utilisation de l'intelligence artificielle générative [En ligne].
décembre 2025 [cité le 6 janvier 2026 ]. Disponible sur :

2 |bid.


https://msss365.sharepoint.com/:b:/r/sites/MSSS-CIAAA/DocumentsCIAAA/Plan%20directeur%20en%20IA_vFinale_v2-AW-DCOM-DAIA-oct2024.pdf?csf=1&web=1&e=yoKXjb
https://msss365.sharepoint.com/:b:/r/sites/MSSS-CIAAA/DocumentsCIAAA/Plan%20directeur%20en%20IA_vFinale_v2-AW-DCOM-DAIA-oct2024.pdf?csf=1&web=1&e=yoKXjb
https://msss365.sharepoint.com/:b:/r/sites/MSSS-CIAAA/DocumentsCIAAA/Plan%20directeur%20en%20IA_vFinale_v2-AW-DCOM-DAIA-oct2024.pdf?csf=1&web=1&e=yoKXjb
https://cdn-contenu.quebec.ca/cdn-contenu/gouvernement/SCT/vitrine_numeriQc/strategie_IA/Strat_IA_2019_2023.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/gouvernement/SCT/vitrine_numeriQc/strategie_IA/Strat_IA_2019_2023.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_IA/Indication_app_IAG.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_IA/Indication_app_IAG.pdf

Exigences de sécurité : Utiliser ces outils a partir d'un environnement web sécurisé (HTTPS). Par
exemple, silon utilise ChatGPT, vérifier que 'URL est bien https://chat.openai.com. Important : le
seul outil explicitement proscrit est DeepSeek, un agent conversationnel d'IAG dont 'utilisation a été
interdite dans les organismes publics du Québec®.

Consentement de I'usager: Ne sapplique pas, puisquaucun renseignement personnel ne doit y étre
traité.

Définition : Outils d'intelligence artificielle congus pour interroger, filtrer, analyser et synthétiser des
sources documentaires scientifiques ou cliniques afin daider les professionnels a explorer une
question, identifier des preuves et produire une synthese des connaissances. lIs visent a faciliter
l'acces alalittérature scientifique et a la compréhension des connaissances actuelles.

Exemples pour la recherche scientifique®® : Consensus, Elicit Web of Science Research Assistant.
Exemples pour les références cliniques : OpenEvidence, Glass Health.
Ce qui est permis : Renseignements publics®.

Ce qui est interdit : || est interdit d'utiliser ces outils pour saisir ou traiter des renseignements
personnels ainsi que pour poser un diagnostic, recommander un traitement ou orienter une décision
clinique’. Méme si la plupart de ces outils respectent les standards américains de protection des
renseignements personnels, cette conformité ne garantit pas le respect des normes canadiennes ou
québécoises.

Exigences de sécurité : Utiliser ces outils a partir d'un environnement web sécurisé (HTTPS).

Consentement de I'usager : Ne sapplique pas, puisquaucun renseignement personnel ne doit y étre
traité.

Définition : A l'heure actuelle, le seul outil sécurisé d'lAG au CIUSSS est 'agent conversationnel
Copilot intégré a l'écosysteme Microsoft 365 Copilot (M365 Copilot) nécessitant une connexion avec
le courriel institutionnel ciussscn@ssss.gouv.gc.ca ou med@ssss.gouv.qc.ca. Contrairement aux
outils publics d'IAG, cet agent conversationnel fonctionne a l'intérieur du tenant sécurisé du réseau,
ce qui signifie que les données fournies par l'utilisateur et les réponses générées restent confinées
dans l'environnement cloud de M365 Copilot lié¢ au RSSS et ne sont pas utilisées pour entrainer
l'algorithme?.

¥ Ministere de la Cybersécurité et du Numérique. Interdictions d'utilisation au regard des assistants virtuels DeepSeek [En ligne]. mars 2025
[cité le 2 déc. 2025]. Disponible sur :

“Université Laval. Outils dintelligence artificielle (IA) en recherche documentaire [En ligne]. février 2026 [ cité le 9 février 2026]. Disponible sur :
°Université de Montréal. Intelligence artificielle générative : Explorer les outils[En ligne]. février 2026 [cité le 9 février 2026] Disponible sur :

®Ministere de la Cybersécurité et du Numérique. Mesures applicables lors de I'utilisation de l'intelligence artificielle générative [En ligne].
décembre 2025 [cité le 6 janvier 2026]. Disponible sur :

7Institut national d'excellence en santé et en services sociaux (INESSS). Les instruments médicaux de nouvelle génération : I'essor de
lintelligence artificielle. [En ligne]. septembre 2025. [cité le 9 février 2026]. Disponible sur :

8 Santé Québec. Microsoft M365 Copilot. [En ligne]. [cité le 23 février 2026]. Disponible sur :


https://www.cyber.gouv.qc.ca/publications/IA-interdictions_DeepSeek.pdf
https://www.bibl.ulaval.ca/services/soutien-a-lapprentissage/outils-dintelligence-artificielle-ia-en-recherche-documentaire
https://boite-outils.bib.umontreal.ca/trouver-evaluer/iag?p=5384062
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_IA/Indication_app_IAG.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_IA/Indication_app_IAG.pdf
https://www.inesss.qc.ca/fileadmin/doc/INESSS/DocuMetho/Bulletins_veille/Bulletin_18_IM-IA_INESSS_VF.pdf
https://msss365.sharepoint.com/sites/MSSS-Collaboration-SPO/SitePages/CopilotPourM365.aspx?csf=1&web=1&e=VoyY4h&CID=7c07b83d-6d0c-48fe-8b48-e1f1199a2d77
https://msss365.sharepoint.com/sites/MSSS-Collaboration-SPO/SitePages/CopilotPourM365.aspx?csf=1&web=1&e=VoyY4h&CID=7c07b83d-6d0c-48fe-8b48-e1f1199a2d77

Ce qui est permis : Renseignements personnels et de santé®.

Cette ouverture permet l'utilisation de I'1A dans notre environnement interne. Grace aux standards de
sécurité offerts par Microsoft, le MCN considere que ces types de renseignements peuventy étre
traités dans un cadre maitrisé™. Il est donc possible d'utiliser M365 Copilot pour des activités de
soutien ala rédaction, notamment pour reformuler, simplifier ou clarifier des phrases, améliorer le
ton, structurer un texte ou dicter une note a l'aide de l'option micro.

[l est important de préciser que, bien que Copilot soit sécurisé, il n'a pas été congu pour un usage
clinique :

+ Il s'agit d'un modéle généraliste qui n'est pas entrainé sur le langage clinique.
»  Sesconnaissances médicales sont limitées, pouvant mener a des erreurs ou des
interprétations inexactes.
» Lerisque derreurs dans les réponses de Copilot est plus élevé dans des domaines
spécialisés.
»  Possibilité d’'hallucinations (ajout d'informations non fournies).

L'utilisation de Copilot doit donc étre faite avec prudence et en complément du jugement
professionnel.

Termes et conditions de Santé Québec concernant l'utilisation de Copilot

Copilot vient compléter les processus de travail existants, non les remplacer. Copilot n'a pasla
vocation a se substituer aux systemes d'information cliniques, aux procédures établies de gestion
des dossiers patients, ni au jugement humain dans la prise de décision médicale ou administrative'.

L'utilisateur ne doit pas recourir a Copilot a des fins déchanges d’informations confidentielles, s'il
existe des processus d'affaires prévus a cet effet. En cas dabsence de tels processus d'affaires,
Santé Québec autorise I'utilisation des outils de collaboration a cette fin'.

Ce qui est interdit : L'utilisation de Copilot pour traiter des renseignements personnels ou de santé
en dehors du cadre prévu ou sans respecter les exigences de sécurité et de consentement.

Responsabilité des professionnels et compétence dans un contexte clinique : L'utilisation de
Copilot en soutien a la rédaction clinique doit s'inscrire dans le respect des obligations
professionnelles, déontologiques et Iégales propres a chaque intervenant. Les professionnels
demeurent pleinement responsables de leur jugement clinique et imputables du contenu inscrit
au dossier de I'usager. Puisque les avis et les lignes directrices des ordres professionnels reliés a
I'utilisation de I'|A sont en évolution, il est vivement conseillé aux professionnels de consulter
régulierement les publications de leur ordre professionnel dappartenance afin de s'y conformer
malgré les autorisations d'utilisation émises par le MCN et Santé Québec.

° Gouvernement du Québec, Direction de 'acces a l'information. Guide d'application concernant les régles encadrant la gouvernance a Iégard des
renseignements personnels[En ligne]. octobre 2023 [cité le 21janvier 20261.

0 Ministeére de la Cybersécurité et du Numérique. Outil d'aide au marquage : modele de classification de sécurité pour mieux protéger les
données numériques gouvernementales [En ligne]. avril 2025. Disponible sur :

"Santé Québec, Direction générale fondations numériques. Termes et conditions d'utilisation des outils de collaboration M365 [ En ligne]. 21
janvier 2026. Disponible sur :

2 |bid


https://cdn-contenu.quebec.ca/cdn-contenu/adm/org/secretariat-institution-democratiques/protection-renseignements-personnels/guides-processus/guide_application-regles-gouvernance-prp.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/org/secretariat-institution-democratiques/protection-renseignements-personnels/guides-processus/guide_application-regles-gouvernance-prp.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/org/secretariat-institution-democratiques/protection-renseignements-personnels/guides-processus/guide_application-regles-gouvernance-prp.pdf
https://www.cyber.gouv.qc.ca/publications/services/Napperon_AideMarquage_Etapes-Etiquettes.pdf
https://msss365.sharepoint.com/sites/MSSS-Collaboration-SPO/Public/Forms/AllItems.aspx?id=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic%2FTermes%20et%20conditions%20Outils%20collaboratifs%20V1%2E2%2Epdf&parent=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic
https://msss365.sharepoint.com/sites/MSSS-Collaboration-SPO/Public/Forms/AllItems.aspx?id=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic%2FTermes%20et%20conditions%20Outils%20collaboratifs%20V1%2E2%2Epdf&parent=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic
https://msss365.sharepoint.com/sites/MSSS-Collaboration-SPO/Public/Forms/AllItems.aspx?id=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic%2FTermes%20et%20conditions%20Outils%20collaboratifs%20V1%2E2%2Epdf&parent=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic

Avant d'utiliser Copilot, chaque intervenant doit sassurer de posséder les compétences nécessaires
pour en faire un usage adéquat et sécuritaire et étre en mesure d'en expliquer l'utilisation a 'usager.
Celaimplique notamment :

» lacompréhension des limites de l'outil;

» lacapacité dévaluer la pertinence et l'exactitude des réponses générées;

» lareconnaissance des biais ou erreurs potentielles;

»  lexplication de l'utilisation prévue de Copilot;

» laprésentation des avantages associés a son utilisation;

» linformation sur les risques possibles, dans le cadre d'un consentement libre et éclairé.

Avant toute inscription au dossier, le contenu généré doit obligatoirement faire l'objet d'une
validation humaine finale, systématique et rigoureuse. L'intervenant doit notamment vérifier
I'exactitude, la cohérence et la complétude de I'information, corriger les imprécisions et ajouter les
éléments manquants, au besoin.

Exigences de sécurité : L'acces a Copilot se fait via le compte institutionnel de 'employé. Une fois
connecté, la session est sécurisée (icone bouclier vert [ ) ] visible en haut & droite).

Consentement de I'usager :

» Lorsquil s'agit de renseignements personnels et de santé :

« Pour que l'usager puisse donner son consentement libre et éclairé (verbal ou écrit), les avantages,
la sécurité et les risques associés a l'utilisation de Copilot doivent lui étre expliqués. Le
consentement de l'usager est requis a chaque utilisation de Copilot afin qu'il préserve son droit de
refus, et ce, sans préjudice pour les services ou soins a recevoir.

» Sl s'agit de renseignements dépersonnalisés ou anonymisés (cf. ):
o Leconsentement n'est pas requis pour des renseignements dépersonnalisés ou
anonymisés®.

Définition : Cette catégorie regroupe les robots conversationnels (chatbot), les assistants virtuels et
les agents conversationnels spécialisés basés sur un modele d'lAG intégré dans un contexte métier.
Il est configuré par un développeur pour répondre a un besoin précis (p. ex. optimisation d'un
processus, soutien administratif, interprétation de régles internes, accés contrélé a des données
internes). Qu'il s'agisse d'un outil dinformation (p. ex. foire aux questions) ou d'un agent spécialisé,
chaque systeme est encapsulé dans une application ou un flux pour interpréter les regles prédéfinies
par le développeur.

Tout nouveau développement de systeme spécialisé basé sur I'|AG doit d'abord étre acheminé sous
forme de fiche idée au Comité d'aiquillage d'idées et dopportunités (CAIO). Consultez la section
pour obtenir les coordonnées.

* Gouvernement du Québec, Direction de 'acces a information. Guide d'application concernant les régles encadrant la gouvernance a I'égard
des renseignements personnels[En ligne]. octobre 2023 [cité le 21janvier 2026].


https://cdn-contenu.quebec.ca/cdn-contenu/adm/org/secretariat-institution-democratiques/protection-renseignements-personnels/guides-processus/guide_application-regles-gouvernance-prp.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/org/secretariat-institution-democratiques/protection-renseignements-personnels/guides-processus/guide_application-regles-gouvernance-prp.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/org/secretariat-institution-democratiques/protection-renseignements-personnels/guides-processus/guide_application-regles-gouvernance-prp.pdf

Exemples : un assistant virtuel configuré dans Copilot (M365 Copilot) pour un service donné™®,
Ce qui est permis : Le systeme spécialisé basé sur I'|AG peut traiter :
» desrenseignements dépersonnalisés ou anonymisés (cf. )si:

o le systéme fonctionne dans I'environnement sécurisé de l'organisation (tenant
RSSS);
o ilafaitlobjet d'une évaluation des facteurs relatifs a la vie privée (EFVP)®.

Ce qui est interdit : Renseignements personnels, sauf si une approbation officielle a été obtenue via
le processus de fiche idée du CAIO".

Exigences de sécurité : Aucun branchement a un modele externe (p. ex. : API OpenAl, API Claude)
n'est autorisé. L'assistant doit fonctionner exclusivement au sein de I'environnement sécurisé
institutionnel (M365 Copilot) pour éviter que les données ne soient acheminées vers des serveurs
tiers publics.

Consentement de I'usager : Le consentement n'est pas requis pour des renseignements
dépersonnalisés ou anonymisés®.

Définition : Ce sont des outils d'intelligence artificielle spécialisés dans la transcription et la
redaction automatique de notes cliniques a partir de la voix du professionnel ou de conversations
usager-professionnel. On les appelle aussi « Scribe |IA ». Contrairement aux agents conversationnels
d'lAG, ces outils sont congus pour un contexte médical précis et ont fait l'objet d'un processus EFVP
et obtenu la certification de Santé Québec.

Outils autorisés par Santé Québec : Plume |A, Scribe MD, CoeurWay, AutoScribe.

Ce qui est permis : Renseignements personnels et de santé, clest-a-dire toutes les informations
cliniques et nominatives d'un usager nécessaires a la prestation de soins'™.

Ce qui est interdit : L'utilisation de ces outils pour traiter des renseignements personnels ou de
santé en dehors du cadre prévu ou sans respecter les exigences de sécurité et de consentement.

Responsabilité des professionnels et compétence dans un contexte clinique : Ces informations
sont disponibles sur la page de
I'Espace employés a la section Consignes fondamentales pour une utilisation responsable des outils
de reconnaissance vocale et de transcription basés sur I'lA dans un contexte clinique.

™ Microsoft. Guide de présentation des agents. [En ligne]. [cité le 24 février 2026 ].

' Santé Québec. Les Agents dans M365 Copilot Chat. [En ligne]. [cité le 23 février 2026]. Disponible sur :

8 Ministere de la Cybersécurité et du Numérique. Guide d'application des mesures applicables lors de I'utilisation de Iintelligence artificielle
générative [En ligne]. décembre 2025 [cité le 6 janvier 2026 ]. Disponible sur :

71bid.

' Gouvernement du Québec, Direction de 'acces a linformation. Guide d'application concernant les régles encadrant la gouvernance a I'égard
des renseignements personnels[En ligne]. octobre 2023 [cité le 21janvier 2026].

* |bid.


https://msss.gouv.qc.ca/professionnels/documents/technologies-information/certification-produits-services/ListeDesPSTCertifiesActifs.pdf
https://msss365.sharepoint.com/sites/CIUSSSCN-IU/SitePages/Outils-reconnaissance-vocale-transcription-IA.aspx?web=1#consignes-fondamentales-pour-une-utilisation-responsable-des-outils-de-reconnaissance-vocale-et-de-transcription-bas%C3%A9s-sur-l%E2%80%99ia-
https://msss365.sharepoint.com/sites/MSSS-Collaboration-SPO/Public/Forms/AllItems.aspx?id=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic%2FGuide%20de%20pr%C3%A9sentation%20des%20agents%2Epdf&parent=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic
https://msss365.sharepoint.com/sites/MSSS-Collaboration-SPO/Public/Forms/AllItems.aspx?id=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic%2FGuide%20de%20pr%C3%A9sentation%20des%20agents%2Epdf&parent=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic
https://msss365.sharepoint.com/sites/MSSS-Collaboration-SPO/Public/Forms/AllItems.aspx?id=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic%2FGuide%20de%20pr%C3%A9sentation%20des%20agents%2Epdf&parent=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic
https://msss365.sharepoint.com/sites/MSSS-Collaboration-SPO/Public/Forms/AllItems.aspx?id=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic%2FGuide%20de%20pr%C3%A9sentation%20des%20agents%2Epdf&parent=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic
https://msss365.sharepoint.com/sites/MSSS-Collaboration-SPO/SitePages/AgentCopilotChat.aspx?csf=1&web=1&e=7SaT4B&CID=48ee7821-17c4-45c1-bab6-76cc928768c0
https://msss365.sharepoint.com/sites/MSSS-Collaboration-SPO/SitePages/AgentCopilotChat.aspx?csf=1&web=1&e=7SaT4B&CID=48ee7821-17c4-45c1-bab6-76cc928768c0
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_IA/GU_lignes_dir_IAG_2025.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_IA/GU_lignes_dir_IAG_2025.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/org/secretariat-institution-democratiques/protection-renseignements-personnels/guides-processus/guide_application-regles-gouvernance-prp.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/org/secretariat-institution-democratiques/protection-renseignements-personnels/guides-processus/guide_application-regles-gouvernance-prp.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/org/secretariat-institution-democratiques/protection-renseignements-personnels/guides-processus/guide_application-regles-gouvernance-prp.pdf

Exigences de sécurité : Les outils de reconnaissance vocale et de transcription basés sur 1A
doivent étre utilisés sur les appareils corporatifs et sur les réseaux sécurisés de l'organisation ou
respecter les Balises de I'établissement relativement a I'utilisation d’appareils personnels a des
fins professionnelles. Le professionnel doit utiliser son adresse courriel institutionnelle afin
d'assurer la sécurité des données. Seuls les outils autorisés par Santé Québec peuvent étre utilisés
pour traiter des renseignements relatifs a un usager. L'autorisation finale d'utilisation est ensuite
accordée par le CIUSSS de la Capitale-Nationale, qui détermine les conditions et le cadre
d'exploitation.

Consentement de I'usager :

¢ Dans le cadre des soins et services, un consentement spécifique a l'utilisation de I'l A est
requis :

» lorsqu'un outil capte la voix, image ou la conversation d'un usager ou d’'un employé en
vue d’'une transcription, d'un resumé, d'une note clinique ou de toute autre production
automatisée. Cela vise notamment les scribes IA, les outils de reconnaissance vocale et
les fonctions de transcription de rencontres virtuelles.

Avant l'utilisation de ce type d'outil, la personne concernée doit recevoir une information claire
sur la finalité de I'usage, les avantages attendus, les risques, les mesures de sécurité, les
modalités de conservation, la supervision humaine et son droit de refuser. Le refus ne doit
entrainer aucun préjudice quant a l'accés, a la qualité ou a la continuité des soins et services.

¢ Dans les autres cas d'usage en soins et services, le consentement spécifique a I'lA n‘est pas
requis lorsque :
» lutilisation des renseignements s'inscrit dans une finalité autorisée, nécessaire et
proportionnée a la prestation, a la continuité, ala qualité ou a l'organisation des soins et
services.

Toutefois, I'absence d’‘exigence de consentement ne dispense jamais l'utilisateur de
respecter les obligations de confidentialité, de sécurité, de minimisation des renseignements,
de supervision humaine, de validation professionnelle et de tracabilité.

Des informations supplémentaires sur l'utilisation de ces outils sont disponibles sur la page Outils de
reconnaissance vocale et de transcription basés sur I'lA de 'Espace employé.

Autres outils d’1A

Tout autre outil d'lA qui serait envisagé doit dabord étre acheminé sous forme de fiche idée au
Comité d'aiquillage d'idées et dopportunités (CAIQ). Avant d'étre utilisé, le systeme doit passer par
une évaluation des risques et de sécurité. |l est important de souligner qu'il est strictement interdit
dentrer des renseignements personnels dans tout outil d'IA non autorisé. Cette précaution vise a
assurer la protection des données des usagers et des employés dés la phase dexploration ou de
validation d’'un nouvel outil. Pour obtenir 'accompagnement nécessaire, veuillez consulter la section
Qui joindre ? de ce document afin de vous référer aux personnes responsables.


https://msss365.sharepoint.com/sites/CIUSSSCN-CD/documents/Forms/AllItems.aspx?id=%2Fsites%2FCIUSSSCN%2DCD%2Fdocuments%2FAcc%C3%A8s%20s%C3%A9curis%C3%A9%20aux%20ressources%20du%20CIUSSS%20de%20la%20Capitale%2DNationale%20%E2%80%93%20Appareil%20personnel%20%28DRI%29%2Epdf&parent=%2Fsites%2FCIUSSSCN%2DCD%2Fdocuments
https://msss365.sharepoint.com/sites/CIUSSSCN-CD/documents/Forms/AllItems.aspx?id=%2Fsites%2FCIUSSSCN%2DCD%2Fdocuments%2FAcc%C3%A8s%20s%C3%A9curis%C3%A9%20aux%20ressources%20du%20CIUSSS%20de%20la%20Capitale%2DNationale%20%E2%80%93%20Appareil%20personnel%20%28DRI%29%2Epdf&parent=%2Fsites%2FCIUSSSCN%2DCD%2Fdocuments
https://msss365.sharepoint.com/sites/CIUSSSCN-IU/SitePages/Outils-reconnaissance-vocale-transcription-IA.aspx
https://msss365.sharepoint.com/sites/CIUSSSCN-IU/SitePages/Outils-reconnaissance-vocale-transcription-IA.aspx

Les bonnes pratiques pour l'utilisation de l'intelligence artificielle générative

La popularité croissante des outils de l'intelligence artificielle générative (IAG) dans le secteur public
souléve plusieurs enjeux. Le MCN propose a cet effet un guide des bonnes pratiques pour assurer
une utilisation responsable de ces technologies, notamment lorsqu’il s'agit d'outils d'lAG. Il a émis les
recommandations suivantes en ce qui a trait a leur utilisation?® :

1. Protection des données : Ne jamais divulguer de renseignements personnels ou qui font
I'objet de propriété intellectuelle de notre organisation dans les systemes d'lAG.

»  Exception : L'utilisation de Copilot (avec courriel institutionnel) et des outils de
reconnaissance vocale et de transcription officiellement approuvés et sécurisés
par Santé Québec est permise pour le traitement des renseignements personnels.

2. Vérification des informations obtenues : Reconnaitre que I'outil peut contenir des erreurs
ou des imprécisions.

3. Respect des conditions d’utilisation : Respecter les conditions d'utilisation d'un outil en
ligne.

4. Conformité : S'assurer de la conformité au cadre |égislatif et aux normes éthiques en
vigueur (cf. Cadre normatif).

5. Sécurité des communications : S'assurer que le canal de communication réseau avec I'1A
est chiffré (« https:// » plut6t que « http:// ») et vérifier toujours 'lURL dans la barre
d'adresse.

6. Signalement des anomalies : Signaler toute information qui pourrait laisser croire a une
fuite d'information ou a la publication d'informations trompeuses, erronées ou
diffamatoires au sujet de 'organisation.

7. Mise ajour de vos connaissances : Se tenir régulierement informé des mises ajour, des
améliorations et des éventuelles limitations de l'outil.

Dans tous les cas d'utilisation, il est proscrit de :

» saisir des renseignements personnels dans un systeme d'lAG (cf. Lexique);

» demander d'utiliser ou de s'inspirer de matériel protégé par des droits d'auteur;

» demander allA d'enfreindre ou d'aider a enfreindre une loi, une directive ou un
reglement.

L'organisation, 'employé et le médecin demeurent imputables de I'utilisation des
résultats générés par les outils d’1AG.

20 Ministere de la Cybersécurité et du Numérique. Guide des bonnes pratiques d'utilisation de l'intelligence artificielle générative : applicables
aux outils d’intelligence artificielle générative externes[En ligne]. octobre 2024 [cité le 12 nov. 2024 ]. Disponible sur : https://cdn-
contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_cybersecurite_numerique_2024-
2028/GU_bonnes_pratiques_utilisation_IA_generative_VF.pdf
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https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_cybersecurite_numerique_2024-2028/GU_bonnes_pratiques_utilisation_IA_generative_VF.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_cybersecurite_numerique_2024-2028/GU_bonnes_pratiques_utilisation_IA_generative_VF.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_cybersecurite_numerique_2024-2028/GU_bonnes_pratiques_utilisation_IA_generative_VF.pdf

Risques associés a l'intelligence artificielle générative

L'utilisation de I'|A générative présente certains risques pour les services fournis par les employés
ainsi que pour l'organisation. Le Centre canadien pour la cybersécurité?, le MCN?? ainsi que le Centre
opérationnel de la cyberdéfense? dressent des listes non exhaustives des risques encourus.

En voici quelques exemples :

Risque Description

Mésinformation et Risque de confusion (mésinformation) ou divulgation d'informations
désinformation fausses, faussées ou biaisées (désinformation).
Hameconnage Création de tentatives d'hamegonnage sophistiquées et réalistes.

Si des renseignements personnels sont entrés dans les systemes d'lA

Confidentialité des générative, ceux-ci peuvent étre utilisés lors d'une cyberattaque du

données A
systeme.
Logiciel malveillant Les cybercriminels peuvent contourner les restrictions dans les outils d'IA
(maliciel, p. ex. générative pour créer des maliciels afin de les utiliser lors de
rangongiciel) cyberattagues ciblées.
L'lA peut générer des codes de programmation erronés ou non sécurisés
Code avec erreur pouvant étre introduits dans un logiciel de 'organisation (p. ex. Power

Apps), compromettant la sécurité des données.
Introduction d’'un jeu de données empoisonné servant a entrainer le
systeme d'lA générative (diminution de la précision et de la qualité des
données générées).
Introduction de biais d'attribution (p. ex. préjugés sociétaux, données
déseéquilibrées ou erreurs humaines), car les données employées dans les
systemes d'IA générative ne représentent gu’'une infime partie de toutes
les données disponibles mondialement.
L'utilisation de I'|A générative peut compromettre la propriété intellectuelle
Perte de propriété en facilitant la creation de contenus similaires, augmentant ainsi les
intellectuelle risques de violation des droits d'auteur et de fuite de données sur
l'organisation.
Si certains des risques associés a l'utilisation des résultats généreés par I'1A
Perte de confiance se réalisaient, les citoyens perdront confiance en 'organisation, surtout si
du public des enjeux de sécurité, de confidentialité des données ou d'éthique étaient
affectés(atteinte a la réputation).

Jeu de données
empoisonné

Contenu biaisé

L'lA générative fonctionne avec de I'apprentissage automatique plutét qu'avec celui de la véritable
«information ». Elle ne fait que produire des réponses basées sur des modeles statistiques pour
répondre de fagon optimale aux prompts (« requétes »). Ainsi, les résultats obtenus peuvent étre
biaisés, erronés, illogiques ou non sécurisés.

2 Centre canadien pour la cybersécurité. Lintelligence artificielle générative [En ligne]. juillet 2023 [cité le 12 nov. 2024 ]. Disponible sur :
https://www.cyber.gc.ca/sites/default/files/itsap00-041-intelligence-artificielle-generative-v2.pdf

22 Ministere de la Cybersécurité et du Numérique. Guide des bonnes pratiques d'utilisation de l'intelligence artificielle générative : applicables
aux outils d’intelligence artificielle générative externes[En ligne]. octobre 2024 [cité le 12 nov. 2024 ]. Disponible sur : https://cdn-
contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_cybersecurite_numerique_2024-
2028/GU_bonnes_pratiques_utilisation_IA_generative_VF.pdf

% Centre opérationnel de cyberdéfense. Intelligence artificielle et cybersécurité [En ligne]. mai 2024 [cité le 13 nov. 2024 ]. Disponible sur :
https://zone-ciusss.r03.rtss.qc.ca/cd/Documents%20publics/Type%20de % 20document%20-
%20Affiches%2c%20brochures%2c%20d%c3%a9pliants%20et%20feuillets/DRI_Intelligence-artificielle-cybersecurite.pdf
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Cadre normatif

Pour assurer lintégration de I'|A au sein du CIUSSS, une utilisation responsable et éthique doit étre
considérée en complément des lois, reglements, directives, politiques et recommandations en
vigueur. Afin de bien comprendre le cadre législatif entourant I'1A au Québec, le Conseil de
I'innovation du Québec propose un cadre normatif sur la gouvernance de I'lA, du numérique et des
données?*. Voici les lois, normes, politiques et directives auxquelles 'organisation doit se conformer
(liste non exhaustive):

»

»

»

»

»

»

»

»

»

»

»

»

»

»

»

»

»

Loi sur l'acces aux documents des organismes publics et sur la protection des

renseignements personnels (RLRO, c. A-2.1; dite aussi « Loi sur l'accés »);

Loisurlesrenseignements de santé et de services sociaux (RLRO, c. R-22.1; dite aussi «

LRSSS »);
Loi sur la gouvernance du systéme de santé et de services sociaux (RLROQ, c. G-1.021);

Loi favorisant la transformation numérique de 'administration publique (RLRO, T-11.003);

Loi sur la gouvernance et la gestion des ressources informationnelles des organismes publics

et des entreprises du gouvernement (RLROQ, c. G-1.03);

Loi concernant le cadre juridique des technologies de I'information (RLRQ, c. C-1.1);

Code des professions (RLRQ, c. C-26);

Codes de déontologie applicables aux professionnels du domaine de santé et des services
sociaux;

Politigue gouvernementale de cybersécurité (Secrétariat du Conseil du trésor);

Directive gouvernementale surla sécurité de l'information (Secrétariat du Conseil du trésor,

décret numéro 1514- 2021 du 8 décembre 2021);
Exigences en matiere de ressources informationnelles au regard de l'utilisation de

I'intelligence artificielle par les organismes publics (Arrété numéro 2025-02 du ministére de la

Cybersécurité et du Numérique en date du 3 décembre 2025);
Enoncé de principes pour une utilisation responsable de Iintelligence artificielle par les

organismes publics (Arrété numéro 2025-02 du ministére de la Cybersécurité et du

Numeérique en date du 3 décembre 2025);
Mesures applicables lors de ['utilisation de l'intelligence artificielle générative (IA-RI-2025-

003-0P du ministere de la Cybersécurité et du Numérique en date du 5 décembre 2025);
Guide d'application des lignes directrices pour l'intelligence artificielle générative (IA-RI-

2025-003-0P du ministére de la Cybersécurité et du Numérique en date du 5 décembre 2025);
Protection des renseignements personnels (PRP)(Santé Québec, avril 2026);

Termes et conditions d'utilisation des outils de collaboration M365 (Santé Québec, 21janvier

2026);
Directive relative a I'utilisation des équipements informatiques et de I'Ilnternet (CIUSSS de la

Capitale-Nationale ; D-002).

2 Conseil de 'innovation du Québec. Le cadre de gouvernance de Uintelligence artificielle : portrait du cadre normatif applicable au Québec [En
ligne]. 2023 [cité le 12 nov. 2024]. Disponible sur: https://conseilinnovation.quebec/wp-
content/uploads/2023/10/CIQ_cadre_gouvernance_IA_EDS-1.pdf
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https://www.legisquebec.gouv.qc.ca/fr/pdf/lc/A-2.1.pdf
https://www.legisquebec.gouv.qc.ca/fr/pdf/lc/A-2.1.pdf
https://www.legisquebec.gouv.qc.ca/fr/pdf/lc/R-22.1.pdf
https://www.legisquebec.gouv.qc.ca/fr/pdf/lc/G-1.021.pdf
https://www.legisquebec.gouv.qc.ca/fr/pdf/lc/T-11.003.pdf
https://www.legisquebec.gouv.qc.ca/fr/pdf/lc/G-1.03.pdf
https://www.legisquebec.gouv.qc.ca/fr/pdf/lc/G-1.03.pdf
https://www.legisquebec.gouv.qc.ca/fr/pdf/lc/C-1.1.pdf
https://www.legisquebec.gouv.qc.ca/fr/document/lc/c-26
https://cdn-contenu.quebec.ca/cdn-contenu/gouvernement/SCT/vitrine_numeriQc/cybersecurite/politique-gouvernementale-cybersecurite.pdf
https://www.tresor.gouv.qc.ca/fileadmin/PDF/ressources_informationnelles/directives/directive_securite_information2021.pdf
https://www.publicationsduquebec.gouv.qc.ca/fileadmin/gazette/pdf_encrypte/lois_reglements/2025F/86931.pdf
https://www.publicationsduquebec.gouv.qc.ca/fileadmin/gazette/pdf_encrypte/lois_reglements/2025F/86931.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_IA/Enonce_IA.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_IA/Enonce_IA.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_IA/Indication_app_IAG.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/cybersecurite_numerique/Publications/Strategie_IA/GU_lignes_dir_IAG_2025.pdf
https://msss365.sharepoint.com/sites/SanteQc-SanteQuebecInfo/SitePages/DAIPRP-PRP-ACCUEIL.aspx
https://msss365.sharepoint.com/sites/MSSS-Collaboration-SPO/Public/Forms/AllItems.aspx?id=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic%2FTermes%20et%20conditions%20Outils%20collaboratifs%20V1%2E2%2Epdf&parent=%2Fsites%2FMSSS%2DCollaboration%2DSPO%2FPublic
https://zone-ciusss.r03.rtss.qc.ca/cd/_layouts/15/WopiFrame2.aspx?sourcedoc=/cd/Documents%20publics/Type%20de%20document%20-%20Directives/DRI_D-002_utilisation_postes_informatiques.pdf&action=default&DefaultItemOpen=1
https://conseilinnovation.quebec/wp-content/uploads/2023/10/CIQ_cadre_gouvernance_IA_EDS-1.pdf
https://conseilinnovation.quebec/wp-content/uploads/2023/10/CIQ_cadre_gouvernance_IA_EDS-1.pdf

Formations et ressources utiles

Pour approfondir vos connaissances et adopter les meilleures pratiques, nous vous invitons a
consulter les ressources suivantes :

»

»

»

»

»

»

»

»

»

»

Utiliser sécuritairement l'intelligence artificielle générative (Gouvernement du Québec)

Guide sur l'utilisation de l'intelligence artificielle générative (Gouvernement du Canada)

LLanotion de renseignements personnels (Commission d'accés a l'information)

Le consentement en matiére de protection des renseignements personnels (Commission
d'accés a l'information)

L'|A simplifié : une série de capsules sur I'!|A(CHUM)

Microsoft M365 Copilot (Santé Québec)

Protection des renseignements de santé et de services sociaux (CHU de Québec - Université
Laval)

Guide des principes d'innovation et dintelligence artificielle responsables en santé (Ecole de
lintelligence artificielle en santé (EIAS-CHUM))

Webinaire sur 'utilisation responsable de l'intelligence artificielle : un guide pour une pratique
éthique et sécuritaire (CISSS de la Montérégie-Ouest)

Principes et consignes pour une utilisation responsable de l'intelligence artificielle (CISSS de
la Montérégie-Ouest).



https://www.quebec.ca/securite-situations-urgence/cybersecurite/conseils-cybersecurite/utilisation-securitaire-de-lintelligence-artificielle-generative
https://www.canada.ca/fr/gouvernement/systeme/gouvernement-numerique/innovations-gouvernementales-numeriques/utilisation-responsable-ai/guide-utilisation-intelligence-artificielle-generative.html#toc-6
https://www.youtube.com/watch?v=e55t0weQ_8U&list=PLgxM5nzUvUtElyI6JRB5KvpbTsNcGb1sS&index=2
https://www.youtube.com/watch?v=iHfKLTGZgoI
https://www.youtube.com/watch?v=DwUS04FGzDg&list=PL2rFgit9zIyuyU9x6JeW5TNPlSIlPmwCV
https://msss365.sharepoint.com/sites/MSSS-Collaboration-SPO/SitePages/CopilotPourM365.aspx?csf=1&web=1&e=VoyY4h&CID=7c07b83d-6d0c-48fe-8b48-e1f1199a2d77
https://fcp.rtss.qc.ca/course/view.php?id=15757
https://eiaschum.ca/formations/guide-des-principes-d-innovation-et-d-intelligence-artificielle/
https://vimeo.com/1096286006?share=copy
https://vimeo.com/1096286006?share=copy
https://extranet.santemonteregie.qc.ca/app/uploads/2025/03/principes-consignes-utilisation-responsable-ia_20250409-cisssmo.pdf

Qui joindre ?
Pour toute question :

» Bureau de linnovation et du numérique, propulsé par la recherche (BINr) :
intelligenceaffaires.ciussscn@ssss.gouv.gc.ca

Pour un projet de développement en intelligence artificielle :

» Comité d'aiguillage des idées et opportunités (CAIO) : caio.ciussscn@ssss.gouv.gc.ca

Incident de confidentialité et protection des renseignements personnels?26 ;
» Renseignement personnel concernant un employé ou un partenaire :

Me Stéphanie Savard, responsable de la protection des renseignements personnels -
dossiers administratifs (ce qui inclut notamment les dossiers d'employés)
responsabledelacces.ciussscn@ssss.gouv.qc.ca

» Renseignement personnel concernant un usager : Mme Anne Thibault, responsable de la
protection des renseignements personnels - dossiers usagers
incidentsconfidentialiteusagers.ciussscn@ssss.gouv.gc.ca

Evénement de sécurité?’ :

» |Infra Sécurité Rl : securite.dri.ciussscn@ssss.gouv.qc.ca

Ethique et consentement de I'usager :

» Bureau du partenariat avec I'usager et de I'éthique :
bpue.ciussscn@ssss.gouv.gc.ca

Propriété intellectuelle et droit d'auteur :

» Bureau de gestion de la propriété intellectuelle :
bureaugestion.proprieteintellectuelle.ciussscn@ssss.gouv.qc.ca

% Gouvernement du Québec. Distinction entre un événement de sécurité et un incident de confidentialité [En ligne] octobre 2025 [cité le 5
décembre 2025]. Disponible sur : https://cdn-contenu.quebec.ca/cdn-contenu/adm/org/secretariat-institution-
democratiques/protection-renseignements-personnels/aide-memoires/aide-memoire_distinction-evenement-securite-incident.pdf

2 C|USSS de la Capitale-Nationale, Direction des ressources informationnelles. Mois de la sensibilisation a la cybersécurité 2024 - Evénement
de sécurité ou incident de confidentialité : Comment faire la différence ? [En ligne]. octobre 2024 [cité le 26 février 2025]. Disponible sur :
https://msss365.sharepoint.com/sites/CIUSSSCN-

CD/documents/Forms/Allitems.aspx?id=%2Fsites %2FCIUSSSCN%2DCD%2Fdocuments%2F %C3%89v%C3%A9nement%20de %20s%C3 %A
9curit%C3%A9%200u%20incident%20de%20confidentialit%C3%A9%20%E2%80%93%20comment%20faire %20la%20diff % C3% A9rence
%5F %20%28DRI1%29%2Epdf&parent=%2Fsites % 2FCIUSSSCN %2DCD%2Fdocuments

2 |bid.
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Lexique

Intelligence artificielle : L'lA est un domaine de I'informatique qui vise a créer des systémes ou des
machines capables de simuler des comportements et des capacités intellectuelles habituellement
associés a l'intelligence humaine®. A titre d'exemple, un calculateur d'itinéraire qui nous aide a
atteindre notre destination en évitant le plus de trafic possible est une application qui utilise I'lA.

Intelligence artificielle générative : L'|A générative est un type d'intelligence artificielle qui
modélise les caractéristiques des données a partir des grands ensembles de données utilisés pour
entrainer le modéle. Ainsi, il permet de générer du nouveau contenu a chaque requéte (« prompt »),
comme du texte, des images, de l'audio, des vidéos et du code logiciel?.

Requéte ou invite (en anglais, prompt) : Pour utiliser les agents conversationnels d'|A générative, il
est nécessaire de leur envoyer une requéte. Cette requéte consiste en un texte écrit, oral ou visuel
qui permet de lui demander d'accomplir une tache®.

Renseignement anonymisé : Un renseignement est dit « anonymisé » lorsqu'il est, en tout temps,
raisonnable de prévoir dans les circonstances qu'il ne permet plus, de fagon irréversible, d'identifier
directement ou indirectement la personne concernée. Le terme « irréversible » implique qu'il ne doit
pas étre possible, au moment de 'anonymisation et en tout temps, et ce, en considérant un futur
prévisible, d'identifier de nouveau la personne concernée directement ou indirectement.

L'évaluation du caractere irréversible de 'anonymisation doit notamment tenir compte :

e desavancées technologiques raisonnablement prévisibles;
e dunombre et de la nature des renseignements visés;

e desliens qui peuvent étre effectués entre ces renseignements et d'autres informations qui
sont détenues par 'organisme ou publiguement accessibles, ou qu'il est raisonnable de
prévoir qu’elles le seront.

[l n'y a pas qu’'une seule fagon de procéder a l'anonymisation d'un renseignement personnel. Tout
dépend notamment de la nature et de la quantité des renseignements concernés, des liens qui
peuvent étre effectués avec d'autres informations et du besoin quant a la mise en place de
'anonymisation. Dans certaines circonstances, 'anonymisation des renseignements s'avere
impossible’.

Renseignement dépersonnalisé : Un renseignement personnel est dépersonnalisé lorsque ce
renseignement ne permet plus d'identifier directement la personne concernée. La
dépersonnalisation consiste a retirer tous les renseignements qui permettent I'identification directe
de la personne concernée, notamment les renseignements identificatoires. |l s'agit, par exemple, du
nom, de I'adresse du domicile ou d'un numéro associé a une personne, comme celui de 'assurance

% Qbservatoire international sur les impacts sociétaux de I'A et du numérique. Glossaire de I'Obvia [En ligne]. novembre 2024 [cité le 14 nov.
2024]. Disponible sur :
2 Centre canadien pour la cybersécurité. L'intelligence artificielle générative [En ligne]. juillet 2023 [ cité le 12 nov. 2024 ]. Disponible sur :

% Observatoire international sur les impacts sociétaux de I'|A et du numérique. Abécédaire de I'lA[En ligne]. septembre 2024 [cité le 14 nov.
2024]. Disponible sur :

® Gouvernement du Québec. Définitions de mots en lien avec la protection des renseignements personnels. [En ligne]. octobre 2025. [cité le 15
décembre 2025] Disponible sur :


https://www.obvia.ca/sites/obvia.ca/files/ressources/202411-OBV-Out-Glossaire_Obvia_0.pdf
https://www.cyber.gc.ca/sites/default/files/itsap00-041-intelligence-artificielle-generative-v2.pdf
https://www.obvia.ca/sites/obvia.ca/files/ressources/202409-OBV-Pub-Abecedaire_IA_1.pdf
https://www.quebec.ca/gouvernement/travailler-gouvernement/normes-gouvernance-pratiques-internes/protection-des-renseignements-personnels/definitions-concepts/lexique
https://www.quebec.ca/gouvernement/travailler-gouvernement/normes-gouvernance-pratiques-internes/protection-des-renseignements-personnels/definitions-concepts/lexique

sociale, de I'assurance maladie ou du numeéro de dossier. Habituellement, ces renseignements sont
remplacés par un code.

Les renseignements dépersonnalisés présentent une limite importante par rapport aux
renseignements anonymiseés, car l'identification indirecte de la personne concernée est possible,
par exemple, grace ala combinaison de différents renseignements sur une personne (p. ex. sexe,
age, code postal, etc.). La dépersonnalisation n'offre donc pas la méme sécurité que les
renseignements anonymisés et son utilisation est donc aussi restreinte que celle de tout
renseignement personnel non dépersonnalisé®.

Le renseignement dépersonnalisé demeure un renseignement personnel au sens de la Loi sur
I'acces et il doit étre protégé conformément a celle-ci. Le fait de procéder a la dépersonnalisation
de ces renseignements reste toutefois un bon moyen pour diminuer les répercussions négatives sur
la vie privée des personnes concernées®.

Renseignements personnels : Renseignement qui concerne une personne physique et qui permet
directement ou indirectement de l'identifier. Le nom d’'une personne physique n'est pas un
renseignement personnel, sauf lorsqu'’il est mentionné avec un autre renseignement personnel la
concernant ou lorsque sa seule mention révelerait un renseignement personnel concernant cette
personne. Un renseignement personnel qui a un caractére public n‘est pas soumis aux regles de
protection prévues par la présente politique. Au sens de ce présent document, la définition de
renseignement personnel inclut celle de renseignement de santé et de services sociaux (cf.
Annexe 1)

Renseignement de santé et de services sociaux : Renseignement personnel qui répond a l'une des
caractéristiques suivantes :

l. Il concerne I'état de santé physique ou mental de cette personne et ses facteurs
déterminants, y compris les antécédents médicaux ou familiaux de la personne;

Il. Il concerne tout matériel prélevé sur cette personne dans le cadre d'une évaluation ou d'un
traitement, incluant le matériel biologique, ainsi que tout implant ou toute orthése,
prothese ou autre aide suppléant a une incapacité de cette personne;

. Il concerne les services de santé ou les services sociaux offerts a cette personne,
notamment la nature de ces services, leurs résultats, les lieux ou ils ont été offerts et
Iidentité des personnes ou des groupements qui les ont offerts;

V. Il a été obtenu dans I'exercice d'une fonction prévue par la Loi sur la santé publique;
V. Toute autre caractéristique déterminée par reglement du gouvernement.

De plus, un renseignement permettant l'identification d'une personne tels son nom, sa date de
naissance, ses coordonnées ou son numéro d'assurance maladie est un renseignement de santé et

¥ Gouvernement du Québec. Définitions de mots en lien avec la protection des renseignements personnels. [En ligne]. octobre 2025. [cité le 15
décembre 2025] Disponible sur :

* |bid.
 Santé Québec. Politique-cadre sur l'acces a linformation et la gouvernance des renseignements personnels [En ligne]. juin 2025 [cité le 9
janvier 2026). Disponible sur :


https://www.quebec.ca/gouvernement/travailler-gouvernement/normes-gouvernance-pratiques-internes/protection-des-renseignements-personnels/definitions-concepts/lexique
https://www.quebec.ca/gouvernement/travailler-gouvernement/normes-gouvernance-pratiques-internes/protection-des-renseignements-personnels/definitions-concepts/lexique
https://sante.quebec/inc/documents/politique_cadre_acces_information_gouvernance_renseignements_personnels.pdf

de services sociaux lorsqu’il est accolé a un renseignement visé au premier alinéa ou qu'il est
recueillien vue de I'enregistrement, de I'inscription ou de 'admission de la personne concernée dans
un établissement ou de sa prise en charge par un autre organisme du secteur de la santé et des
services sociaux.

Un renseignement qui concerne une personne ceuvrant a Santé Québec, ou qui concerne un
mandataire ou un prestataire de services, n‘est pas un renseignement de santé et de services
sociaux lorsqu'il est recueilli a des fins de gestion des ressources humaines. Ce renseignement
demeure toutefois un renseignement personnel.

Le fait qu'une personne soit un usager de Santé Québec constitue un renseignement de santé et de
services sociaux*®®.

® Santé Québec. Politique-cadre sur l'acces a linformation et la gouvernance des renseignements personnels [En ligne]. juin 2025 [cité le 9
janvier 2026). Disponible sur :
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Annexe 1: Concepts clés liés aux renseignements personnels

Cette annexe présente les concepts clés liés aux renseignements personnels afin de mieux comprendre ce qui constitue un renseignement
personnel et comment les protéger. Elle fournit des repéres et des exemples pour faciliter la compréhension. Dans certaines situations
particuliéres ou la classification d'un renseignement pourrait étre incertaine, il peut étre nécessaire de demander une analyse spécifique ou un
avis spécialisé. Afin de vous assurer dobtenir 'accompagnement approprié dans ce genre de cas, référez-vous a la section Qui joindre 2.

Liste non exhaustive des exemples de renseignements personnels, renseignements dépersonnalisés et renseignements
anonymisés par catégorie et type de données

Catégorie Type de données . o Renseignement Renseignement
Renseignement personnel ) . .
dépersonnalisé anonymisé

Nom, Prénom «Jean Tremblay » ou « M. Usager X
Tremblay »
Initiales J.T. 1.2.
Numeéro d'assurance maladie TREM 1234 5678 NAM codé
(NAM)
Genre « Femme », « homme », « non- . "
. Voir note
binaire », « M. », « Mme »
Date de naissance « 15 mars 1995 » ou Date et mois
« mars 1995 » (compléte ou « 15 mars »* S.0.
Identification partielle)
Age 30 ans (age précis) Tranche d'age (p. ex. 30-35 ans)
Ethnicité/Nationalité « Afghan », « Népalais » ou « Personne issue de la
« une personne qui parle communauté arabe » ou
seulement en espagnol » « Personne de 'Asie du Sud » ou
« Personne allophone »
Membres des Premiéres Nations « Huron-Wendat », « Cris », ou
«Innus »
Adresse « 123 rue Principale » ou « Vit en milieu urbain » ou « vit
« quartier Limoilou » en milieu rural » ou « quartier

% Malas, K.(2025). L'IA en santé: La machine et 'humain. Présentation faite a 'OEQ, le 13 novembre 2025, Montréal, Québec.




Santé

Situation
sociale

Code postal
i Numéro de téléphone

i Adresse courriel

feeeneseenenssnenssnsassnensssenssesnssssnenssnenssnsasssansasnsasnsnsnsnsanen RO RORRORRURRURRUPTIN § =t o urudoiot- Sorbibe-Srinivivsietoin visioriivuiotelet SO

Numeéro du dossier médical
i Résultats d'examens

i Date d'événements médicaux ou
. de service regu

: lapersonne

i Données biométriques

i Matériel biologique

i Données rares combinées aun

i Information sur la situation
i familiale

| «BIC3S2 » ou « GIC » (complet
- ou partiel)
418 266-1019

johndoe@gmail.com

« Glycémie : 18 mmol/L »

Consultation en physiothérapie
: le 12 décembre 2025
i Nom d'un établissement associé a :

CLSC Limoilou

Photo, empreinte, scan

i rétinien, enregistrement

: Echantillon sanguin

i « Cancer pédiatrique rare traité
b BU e B R UK 2 e
i « Parent monoparental de 3
i enfants », « sous tutelle

| légale »

Saint-Sauveur »* ou « Saint-
Siméon »*

Code postal fictif

(p. ex. « P1G 3F4 »)

Numeéro fictif

(p. ex. 418-555-1234)

Courriel fictif

(p. ex. usager@exemple.com)
Numeéro codé

« Glycémie : 18 mmol/L »*

« Consultation récente en
physiothérapie »*

Type d'établissement (p. ex.
CLSC, CHSLD, RI, RTF)
S.0.

S.0.
S.0.**

Parent monoparental*

Statistique agrégée
(moyenne de glycémie
d'un groupe de
personnes)

Nombre total de
consultations récentes

S.0.

* La combinaison de plusieurs de ces renseignements dépersonnalisés ne garantit plus la confidentialité.
** Les données rares sont quasi toujours identifiables si le contexte géographique est précis.

S. 0. : Sans obje

Attention aux

t.

croisements de données

Méme si chaque renseignement dépersonnalisé ne présente pas de risque individuellement, leur combinaison peut permettre d’identifier une

personne. |l est donc essentiel de vérifier que les croisements ne rendent pas possible la réidentification de la personne.
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Exemples de croisements arisque :

»

»

»

»

»

« Une femme dans la trentaine a consulté en physiothérapie dernierement dans le quartier Limoilou pour une entorse a la cheville. »
« Un homme de 45 ans ayant recemment subi une greffe de foie a 'Enfant-désus qui présente une infection a BGN multirésistant. »
« Une adolescente de Beauport ayant consulté le service de santé mentale en novembre a 'lTUSMQ pour un trouble alimentaire. »
« Un jeune adulte non-voyant de la communauté innue de Mashteuiatsh hospitalisé pour une fracture ouverte. »
Diagnostic rare associé a un lieu précis et a une tranche d'age :

« Un bébé atteint de mucolipidose de type 2 résidant dans une petite municipalité de Charlevoix. »

« Un ainé vivant seul dans une RPA de Cap-Rouge ayant recu un diagnostic de maladie de Creutzfeldt-Jakob. »

« Une femme enceinte de jumelles ayant été admise a la maternité de Baie-Saint-Paul pour une complication rare. »

La combinaison de ces informations peut permettre d'identifier la personne concernée. Il est donc crucial de vérifier que les renseignements
croisés ne permettent pas une identification directe ou indirecte. En cas de doute, il est recommandé de privilégier 'anonymisation.
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Annexe 2 : Résumé des consignes d’utilisation des outils d’'IA

Assistants de recherche,
d'analyse et outils de
référence clinique

Agents conversationnels Systémes spécialisés basés Outils de reconnaissance
sécurisés sur I'lAG vocale et de transcription

Agents conversationnels

Type d'outil publics

Outils spécialisés dans la

Systemes d'lAG congus pour dialoguer Outils d'IAG qui interrogent, filtrent et Agent conversationnel Copilot Systeme spécialisé basé sur un L ) .
A : - e o . . - L transcription et la rédaction
Définition : aveclutilisateur enlangage naturel, synthétisent des sources intégré a M365 Copilot, fonctionne modele d'lAG, configuré pour un automatiaue de notes cliniques 4
i accessibles au grand public. scientifiques ou cliniques. dans le tenant sécurisé du réseau. besoin précis. q q

partir de la voix.

Recherche scientifique : Consensus,

Pl 1A

Exemple doutil | CERCPT Comlat<arana e, e adressscounl  CoplltN365Captot porun. srmerD
xemple d'outi Gemini, Claude, Perplexity ™ . : P ; P 'p CoeurWay
Réfeérences cliniques : ciussscn@ssss.gouv.qc.ca) service donné AutoScribe

OpenEvidence, Glass Health

............................................ .y S

Outil interdit DeepSeek

Outils sans EFVP et TGV de Santé
Québec

Peut traiter des renseignements
dépersonnalisés ou anonymisés si :
o [outil fonctionne dans le tenant

Renseignements personnels
et de santé

Renseignements personnels
et de santé

sécurisé RSSS;
e une EFVP a été réalisée.

Certains usages sont interdits en
contexte clinique

Responsabilité : Les professionnels demeurent Les professionnels demeurent
des pleinement responsables de leur pleinement responsables de leur
professionnels et jugement clinique et imputables du jugement clinique et imputables du
compétence en : contenu inscrit au dossier de contenu inscrit au dossier de
L. l'usager. l'usager.

cl

connexion a une adresse courriel
professionnelle, outils approuvés par
Santé Québec, autorisation par
CIUSSS de la Capitale-Nationale
requise

a I . . Utiliser uniquement via un L . Aucun branchement a un modeéle
EXIgences de i Utiliser a partir d'un environnement . e Accés via compte M365, session K
- environnement web sécurisé externe public (p. ex. : API OpenAl,

A : scurisé (HTTP scurisé
sécurité e SEEU TR FTTEE) (HTTPS) securisee API Claude) nest autorisé

Consentement libre et éclairé requis . .
Consentement de : Non requis pour des renseignements

Ne sapplique pas Ne sapplique pas . : ) L L
I'usager pplique p pplique p Non requis pour des renseignements dépersonnalisés ou anonymisés
dépersonnalisés ou anonymisés

Consentement libre et éclairé requis
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